[

¢, Sabias que los
navegadores weh almacenan

mas informacion de la que creemos?
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¢, Sabias quelos
navegadores weh almacenan

mas informacién de la que creemos?

La tecnologia de los navegadores web ha avanzado mucho en los dltimos anos, mejorando sus funciones
para hacer mds sencillas y rapidas nuestras busquedas a través de Internet. Sin embargo, parte de esas
mejoras en usabilidad se dan a costa de recopilar nuestros datos. Por ello, debemos ser conscientes de
toda la informacién que es capaz de recopilar un navegador web y tomar las medidas de seguridad pertinentes.

Como cualquier dia, encendemos nuestro ordenador o nuestro smartphone, entramos al navegador y
hacemos una busqueda a través de Internet. Pero, cuando vamos a comenzar a escribir, el propio navegador
nos sugiere un resultado similar a lo que habiamos buscado anteriormente.

¢Por qué?, ssabe lo que hemos estado buscando?

Otro caso muy comun es cuando, por ejemplo, buscamos informacién sobre algo concreto y posteriormente
nos aparecen anuncios sobre ello.

Este fendmeno no es casualidad, y se trata de una funcionalidad propia de los navegadores. Estos recopilan
toda la informacién que pueden sobre nuestra actividad y nuestras busquedas por Internet.

A continuacién, profundizaremos en cémo los navegadores almacenan toda esta informacion, para qué
la utilizan y cudnto son capaces de saber sobre nosotros.
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oculta para evitar dar tanta informacién.

» Historial de navegacion web.

Los navegadores guardan un historial de todas y
cada una de las paginas web que hemos visitado.
Esto puede ser util cuando queremos acceder a
alguna web que hemos visitado, pero no recordamos
sunombre.

Sin embargo, como es evidente, estos datos son
de cardcter sensible ya que muestran todo lo que
hemos visto mientras navegamos por la red. Por
ello, lo mejor es borrar nuestro historial de
busqueda cada cierto tiempo.
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» Historial de ubicacién y busquedas.

Una de las dltimas novedades que se han
implementado en los navegadores es la
funcionalidad para sincronizarse con nuestras
cuentas desde cualquiera de nuestros dispositivos.

Esto hace que aumente su capacidad a la hora de
recabar datos del usuario. Gracias a esto, los
navegadores pueden tener acceso a nuestra
ubicaciéon y movimientos, asi como a la informacién
- de uso y busqueda desde otras aplicaciones y
, (1l , dispositivos.
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» Imagenes y datos en caché.

Los navegadores almacenan datos, como

archivos e imdgenes, en su memoria con el

objetivo de agilizar la carga de una pigina web

que volvamos a visitar. De este modo, la préxima

vez que accedamos a una web, ésta ya tendrd

parte de su contenido almacenado en nuestro

navegador, y no tendra que volver a descargar

todos los datos.

Esto hace que la navegacion sea mas fluida, sobre
todo, en las webs que mas utilizamos. Pero los
datos almacenados en esa memoria, conocida
como caché, pueden delatar también qué
contenidos hemos estado visitando.

= Datos de contrasefias y formularios.

Los navegadores nos preguntan si queremos que
almacenen nuestras contrasefias y nuestros datos,
como nombre, direccién o tarjeta de crédito.
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El almacenamiento de estos datos agiliza algunos procesos, como los inicios de sesién o cumplimentacion
de formularios en gestiones online, pero, como es légico, permite que esos datos estén disponibles para otra
persona que use el navegador.

¢Cdémo proteger mi informacién?

Basicamente, disponemos de tres formas de proteger nuestros datos y evitar que los navegadores
almacenen mads informacién sobre nosotros de la que deben o queremos que dispongan.

1. La primera es borrar toda esa informacién peridédicamente. Cada cierto tiempo, por ejemplo, cada 3
meses, es recomendable que hagamos una limpieza de nuestro historial de bisqueda, eliminemos las
cookies y el caché.

2. La segunda es configurar adecuadamente la seguridad y privacidad de nuestros navegadores para evitar
que recojan determinados datos, como, por ejemplo:

Ademis, podemos habilitar o deshabilitar algunas opciones de recopilacién de datos para funciones, como
autocompletar busquedas o la revisién ortografica. Si buscamos mejorar nuestra privacidad podemos
deshabilitar aquellas que no consideremos ttiles para nuestra actividad.

3. Finalmente, la opcion definitiva es utilizar la opcion de pestana oculta o navegacién en modo incégnito.
Esta modalidad nos permitira navegar por Internet sin que se almacenen los datos de busqueda, historial,
caché, etc.

¢Qué navegador utilizas en tu dia a dia?

¢Alguna vez configuraste las opciones de privacidad y seguridad? J

Comparte con el resto de los usuarios tu opinién y experiencias y mantente al dia con las publicaciones de
la OSI en materia de ciberseguridad para poder disfrutar de las ventajas de la tecnologia.

Fuente de informacién:
Instituo Nacional de Ciberseguridad
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