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La idea de mantenernos conectados ya no sélo es exclusivo a seres humanos, en la
actualidad es comun saber que hay casas inteligentes que, por ejemplo, tienen
refrigeradores que se surten solos, o que hay un asistente que sabe qué programas
quieres ver en television.

Estos avances tecnolégicos son lo que se conoce como conectividad integral de
una sociedad, y aunque a simple vista parecen buenos, la realidad es que en la actulidad
nos encontramos mas vulnerables ante los ciberataques.

A continuacién te contamos con algunas tendencias que se esperan para este afio, de
acuerdo con el World Forum Economic.

Ciberguerra fria

se intensificard 4

Se esta librando una nueva ciberguerra fria en
linea, a medida que los poderes de Oriente y
Occidente separan cada vez mas su tecnologia y
su inteligencia.

Cada vez se utilizaran mas los ciberataques entre
pequeiios paises, a modo de conflictos de poder,
financiados y posibilitados por las grandes
naciones que intentan consolidar y ampliar su

Auge de la inteligencia artificial (IA)

influencia.

Ademds, los servicios publicos y las infraestructuras
criticas seguirdn siendo objetivos de estos
ciberataques. Los paises tendran que plantearse
reforzar dristicamente la ciberdefensa de sus
infraestructuras criticas.

La Inteligencia Artificial (IA) se utilizard para
acelerar las respuestas de seguridad. La IA
acelerara drasticamente la identificacién de
nuevas amenazas y las respuestas a las mismas,
ayudando a frenar los ataques antes de que
puedan propagarse ampliamente.
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Sin embargo, los ciberdelincuentes también
han comenzado a utilizar las mismas técnicas
para sondear redes, encontrar vulnerabilidades
y desarrollar software maligno més evasivo.
Cambiari la forma en la que se utilizaran los
medios de comunicacién

Los ciberdelincuentes intensificaran sus
intentos de engafar a los consumidores para
que entreguen sus datos personales a través de
sus medios de comunicacién mds comunes,
desde el correo electrénico hasta los mensajes
de texto SMS, las publicaciones en redes
sociales y las plataformas de juegos. Lo que sea
que usemos con mads frecuencia podrd convertirse
en la via de ataque mads popular.

Desarrollo de 5G y adopcién de dispositivos de
IdC incrementan la vulnerabilidad

Con el despliegue de las redes 5G, el uso de
dispositivos de IdC conectados aumentara
rapidamente, incrementando masivamente
la vulnerabilidad de las redes ante los
ciberataques de 52 generacién multivectoriales
y de gran escala. Los dispositivos de IdC y
sus conexiones con redes y nubes siguen
siendo un eslabén débil de la seguridad.

>
Empresas se replanteardn uso de la nube /

Las organizaciones ya manejan la mayoria
de sus cargas de trabajo en la nube, pero
todavia no se entiende bien lo que significa
la seguridad en la nube. Las soluciones de
seguridad en la nube han de transformarse
en formas nuevas y flexibles que ofrezcan
proteccién con rapidez.

Fuente de informacién:
https://www.dineroenimagen.com/
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