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Te ayudamos a establecer la mejor estrategia
L de teletrabajo gestionando los riesgos de seguridad ]

Es un hecho que ante esta pandemia el mundo ha podido continuar con sus operaciones gracias a diversas herra-
mientas tecnoldgicas que nos han permitido realizar el trabajo remoto, también es un hecho que el nuevo orden
mundial se establecera con una nueva forma de trabajo en donde muchas empresas ahora consideran esta opcién
de teletrabajo como una alternativa viable para operar de forma normal.

Reduccion de flujos operativos a través

de la reorientacion de gastos; Es decir el
teletrabajo traera consigo la opcién de

reducir espacios de trabajo corporativo e inversiones
en instalaciones fisicas y reorientar dicho gasto
a proyectos prioritarios.

Incremento de la productividad con
estrategias de teletrabajo mas robustas

en un mundo POST-COVID; Si bien esta
pandemia aceler la implementacion de estrategias de
teletrabajo en un nuevo orden la planeaciéon
estructurada de nuevas formas de trabajo traera
consigo mucho mejores indices de productividad que
los ya demostrados durante esta contingencia.

Inversiones tecnoldgicas de lado del

usuario final; Las empresas en un mundo

Post pandemia, tendran que orientar su
estrategia tecnoldgica a invertir en tecnologias y
servicios con mayores herramientas de colaboracién,
transformacién digital y ciberseguridad del lado del
usuario final. Incrementando la madurez tecnoldgica
a largo plazo. Si bien este beneficio se ird dando poco
a poco es también un hecho de que permitird a
mediano y largo plazo mejorar la productividad del
pais.

Mexis puede apoyarte en la elaboracién de una
estrategia de trabajo remoto ya sea durante esta
contingencia o post pandemia con nuestras soluciones
que te brindaran la opcién de reducir tus costos
operativos mientras mantienes o elevas tu madurez
en seguridad.

meJ/Js
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B Seguridad en trabajo remoto:

Nuestro servicio va desde la implementacion de
soluciones VPN (Virtual Privated Network), ya sea
tomando el control de tu seguridad perimetral; la
revision de configuraciones, puesta a punto de nuevas
reglas que suban el control de la seguridad, gestion de
VPN’s. Hasta la implementacién de nuevos elementos
de seguridad perimetral que incrementen la ciberse-
guridad.

Gestion de VPN.

Revision de configuraciones basicas.
Assessment de Seguridad y de Red.
Implementacion de seguridad perimetral con
nuevas capacidades de puertos de VPNs (Win-

dows e IOS).

B Servicio de Phishing Simulado:

La gestién de trabajo remoto debe de focalizar los
esfuerzos a que los usuarios puedan identificar riesgos
de seguridad y reportarlos o bloquearlos a tiempo. El
phishing es una técnica que ha avanzado en el nivel de
sofisticacion y que los ciberdelincuentes utilizan
ampliamente para engafiar a los usuarios. Mexis
puede ayudarte en la realizaciéon de escenarios de
phishing simulados y controlados para que evaldes el
nivel de conocimiento de estos riesgos en tu organiza-
cién.

m  Evaluacién del contexto de la empresa
Elaboracion de los escenarios de Phishing
Envio de una o varias campanas de phishing
simulado (Campafias de entrada de datos,
Ataques de hipervinculos, aterrizaje a momentos
educativos)

m  Andlisis de resultados

m  Entrega de reporte final

B Servicios de Concientizacién

La conciencia de ciberseguridad para todos aquellos
trabajadores ya sea en sitio o con mayor razén de
forma remota implica que las companias deberan de
poner especial interés en capacitar y concientizar a sus
usuarios de otros riesgos que la organizacién puede
tener, por lo que Mexis tiene desarrollados servicios
de concientizacién alineados a PCl e 1SO27001.

Evaluacién y alineaciéon de regulaciones del
sector

Assessment inicial del nivel de conciencia
Elaboracién de planes de concientizacién
Plataformae-learning entregada por Mexis
Desarrollo demateriales de concientizacion

ad-hoc a-cada compania. (Videos; Infografias,
posters, tripticos)

Entrega de resultados y.seguimiento desdé 3,6 y
hasta 12 meses.
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Servicios de prevencion a la pérdida de

informacién (DLP)
Durante el trabajo remoto la principal preocupaciéon
es si los usuarios a pesar de las diversas herramientas
de DLP, pueden hacer mal uso de la informacién que
de forma remota accedan de la empresa. Por lo que
disehar una estrategia de prevencién de pérdida de
informacion es nuestro principal enfoque de servicios
con las siguientes caracteristicas:

Revision de planes maestros de seguridad (Si la
empresa ya lo tiene, Mexis se alinea al mismo; de
lo contrario podemos sugerir la implementaciéon
de un PMS o en su defecto sugerir pasos bésicos
para seguir para la prevencion de pérdida de
informacion).

Clasificaciéon de informacién
Validacion de procesos clave de la empresa
Impacto del manejo de la informacién y su
pérdida

Revisiéon de usuarios con acceso a informa-
cién clave
Validacién del entorno tecnolégico para la
prevencién de pérdida de informacién
Cumplimiento de normas para la prevencion de
pérdida de informaci6én

meds
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Gestién de identidades

Monitoreo y gestién de plataformas de DLP
Implementacién y gestiéon de plataformas de
DLP

Seguridad en correos electronicos

Una de las principales puertas de alto riesgos para la
operacion en modalidad teletrabajo es el correo
electrénico, por lo que nuestros servicios se enfocan a
ayudarle a nuestros clientes a establecer migraciones a
nuestra plataforma de correo seguro o la administra-
ci6én de correos en plataformas existentes agregando
componentes de seguridad como son:

Correo Mexis Seguro con opciones de Anti
virus y Antispam, Proteccién avanzada de
amenazas, DLP)

Office 365 con opciones de seguridad
Proteccién avanzada de intrusos (ATP)
para Office 365 y Suite Gmail

DLP para office 365 y Suite Gmail




sin impactar la productividad y la
En Mexis puedes encontrar ambos

beneficios a través de los servicios que mencionamos.

Ademais, Mexis durante estos momentos criticos
puede apoyarte en:

Reducir tus costos un 25%: Platica con nuestros
ejecutivos y revisaremos los costos que tienen tus
servicios con otros proveedores y elaboraremos la
mejor propuesta para reducirlos y migrarte con

Nnosotros.

Hasta 3 meses para iniciar tus pagos: Migra o

contrata los servicios para apoyarte en tu estrategia
| de teletrabajo y comienza a pagaflos hasta dentro

de 3 meses.

No lo dudes mas contictanos y con
gusto te atenderemos.

www.mexis.net
55 5000 44 82
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