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Segtin el estudio, 63% de las organizaciones
mexicanas dijo estar “extremadamente” o
“razonablemente” preparada; pese a esto,
de acuerdo con la asociacién, los ataques
han crecido y el ransomware es considera-
do la amenaza de ciberseguridad mas
Importante.

El 15% de las empresas mexicanas sufrieron
un ataque exitoso de ransomware que cifré
su informacién, de acuerdo con el primer
Estudio de Ciberseguridad, elaborado por
la Asociacién de Internet MX.

En total, un cuarto de las empresas mexicanas
sufrieron un ataque de ransomware que
pudo haber sido exitoso o no.

Segtn el estudio, 63% de las organizaciones
mexicanas dijo estar “extremadamente” o
“razonablemente” preparada; pese a esto,
de acuerdo con la asociacién, los ataques
han crecido y el ransomware es considerado

la amenaza de ciberseguridad mas importante.

La organizacién que agremia a los
participantes del ecosistema digital en
México estimé que por cada vulneracion,

las empresas deben pagar hasta 1.2
millones de pesos.

Un ataque de ransomware es un tipo de
ciberataque mediante el cual se secuestra la
informacién de la victima y se exige un
rescate por ella, ademas de que también se
puede cometer una extorsion con la amenaza
de hacer publicos los datos.
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El mids reciente caso de ransomware en
Meéxico es el de la Loteria Nacional. La
ultima semana de mayo, los operadores del
ransomware Avaddon publicaron un
anuncio en la red profunda (deep web)
advirtiendo que tenian en su poder infor-
macién de Prondsticos, dependencia que se
fusion6é con la Loteria Nacional, la cual
confirmé que habia sido victima de un
ciberataque.

Las cifras del estudio de la Asociacién de
Internet coinciden con las que fueron
presentadas por la empresa de ciberseguridad
britdnica Sophos, que también descubri6
que 25% de las empresas mexicanas habian
sido objetivo de un ataque de ransomware
que pudo haber sido exitoso o no.
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Segtn la firma, las empresas mexicanas que
si pagan por recuperar su informacién

desembolsan en promedio 100,000
dolares.

53% de usuarios sufrié vulneraciones

Las y los usuarios de internet en México
son mas propensos a ser victimas de una
vulneracién de ciberseguridad. Segun el

estudio de la AILMX, hasta 53% de sus
encuestados para el estudio dijo que fue

victima de una vulneracién en los 12 Mmeses
mas recientes.

Las principales afectaciones de las que se
quejan los usuarios son la pérdida de
informacion (21%), fraude y pérdida
financiera (14%), phishing (10%), fuga de
informacién sensible (9%) y suplantacién

de identidad 5 por ciento.

Los usuarios de internet en México no se
vieron muy afectados por los ataques de
ransomware que si golpearon a una de cada
cuatro empresas mexicanas. En el caso de
los individuos, sélo 3% de los encuestados
dijo haber sufrido un ataque de ransomwa-
re exitoso.

Pese a que 92% de los usuarios de internet
en México piensa que la ciberseguridad es
una preocupacién y a que, en 2020, la

Guardia Nacional recibi6 2 y 898
denuncias de delitos relacionados con el
ciberespacio, lo que supone el doble de
denuncias con respecto al 2019, 60% de los
usuarios considera que su equipo no esti lo
suficientemente protegido. La mayor
preocupacién de los usuarios de internet
en México a la hora de navegar por el
ciberespacio es la suplantacion de identidad;
le sigue el fraude y la pérdida de informacién
financiera; la fuga de informacién sensible
y casi hasta el final, el ransomware.

La mayoria de los ataques que sufren los
usuarios de internet utilizan vulnerabilidades
que ya han sido corregidas por los
desarrolladores de los sistemas, por esta
razén mantener actualizados los equipos es
vital para reducir el riesgo de sufrir algunos
de estos ataques.

Fuente de informacién: eleconomista.com.mx
Autor: Rodrigo Riquelme
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