— Logdj, la vulnerabilidad mas critica —
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ara aquellas personas que no estin tan familiarizadas con esta
vulnerabilidad, se preguntaran por qué gobiernos e instituciones
alrededor del mundo la califican como una de las mds complejas de
solucion en la historia reciente. ;A qué se debe esta complejidad y qué

implicaciones tiene?

El 24 de noviembre, se detecté una de las
vulnerabilidades mads criticas de la tdltima
década en Log4j Shell, una libreria de
cédigo abierto desarrollada por Apache
Foundation y construida sobre el lenguaje
Java. Las noticias alrededor del mundo se
inundaron de pénico con la vulnerabilidad
encontrada en el logging frame work mas
utilizado del mundo: log4;.

Para aquellas personas que no estdn tan
familiarizadas con esta vulnerabilidad, se
preguntarin por qué gobiernos e
instituciones alrededor del mundo la
califican como una de las mas complejas de
solucién en la historia reciente. ;A qué se
debe esta complejidad y qué implicaciones
tiene? ;Por qué tanto alboroto?.

(accesible a todo el ptublico) utilizado por
un sinfin de organizaciones, tanto para sus
programas corporativos como para sus
servicios de gestion en la nube, asi como
por miles de aplicaciones y paginas web que
registran datos. Como lo puedes imaginar, es
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casi inexistente la aplicacién o website que
no tenga esta funcionalidad de registro de
datos, de ahi la ubicuidad del uso y de la
vulnerabilidad de log4;.

Sin embargo, la gravedad de esta
vulnerabilidad radica en que la propia
libreria de logs, utilizada por empresas y
aplicaciones, entre otros, para guardar el
historial de transacciones, intercambios de
paquetes y actualizaciones, con el fin de
detectar fallos o amenazas a la hora de solu-
cionar un problema, puede ser una entrada
para que ciberdelincuentes tomen control
total de los dispositivos comprometidos.

Esta brecha de ciberseguridad recién descubierta
ciberatacantes puedan
ejecutar cualquier software, incluyendo
tomar el control total de servidores,
conocido como un ataque de ejecuciéon
remota de cddigo (RCE, por sus siglas en
inglés). Es decir, aquellas plataformas y
sitios web que estén comprometidos con
esta vulnerabilidad, corren el peligro de ser
controladas por ciberatacantes,

permitiria que
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o = s PEditor:: % (4] ae-editor.rb
5 .open_tree(parent.rif, false)
to_open ent.rif ||
parent.rif
parent = parent.parent
end

Miles de profesionales de la ciberseguridad (. R iy e 8 e
trabajan de manera incansable con el objetivo | s .

de que el mayor numero de servicios cuenten DR

con parches que cierren esta vulnerabilidad \ . “{31‘;':’:é.ﬁ;{?('?;?;j;—ﬁ;i‘g:&;,n.;;:‘?:;a‘::'im.,..,,,.z.‘m,.,.
lo antes posible. Pero cibercriminales también \ '

hacen lo propio para llevarse uno de los
botines mds grandes de la historia en el
mundo de la ciberseguridad. Es de la mayor
urgencia e importancia, no perder tiempo e
implementar las medidas de mitigacién que
han sido recomendadas. Si encuentra
anomalias, le sugerimos suponer que se
trata de un incidente de ciberseguridad
activo y que su organizacién ha sido
comprometida.

exp.selectcommand(_proc)
L = false

end

etree_exp.call_after_next_show_h_scroll(proc{Tk.update;etree_exp.see(_node.r

end
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En el mundo de la ciberseguridad, pensar

que se pueden cometer. La
buena noticia es que,si fomentamos una
conciencia de ciberseguridad y tomamos
una postura proactiva para proteger e
impulsar el desarrollo y crecimiento de
nuestras organizaciones a través de una
ciberseguridad sélida y robusta en nuestros
cimientos, estaremos un paso adelante que
ciberatacantes.

En caso de requerir ayuda con la vulne-
rabilidad comentada en esta nota, Metabase
Q, le puede ayudar detectar si estd presente
en su infraestructura y detener los ataques.

Sobre todo, a consolidar su base de ciberse-
guridad con su equipo reforzando su cibe-
rresiliencia.
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