
Tendencias 2022: 
los ciberdelincuentes también se fortalecen 

con las innovaciones

Factores determinantes de 
la ciberdelincuencia
La ciberdelincuencia constituye un fenó-
meno complejo, que engloba numerosas 
actividades muy diferentes que son llevadas 
a cabo por una amplia variedad de agentes. 
Por ello resulta difícil detallar sus causas, ya 
que son muy variadas y van desde factores 
personales, como la personalidad o ideolo-
gía de los ciberdelincuentes, hasta fenóme-
nos internacionales como la creciente glo-
balización o la expansión de internet y las 
nuevas tecnologías.

Existen además otros factores que influyen 
sobre la ciberdelincuencia, como el marco 
regulatorio o el nivel socioeconómico de 
un país. Por ejemplo, Rusia o China no 
suelen colaborar con otros países en la 
investigación de los ciberdelitos que no 
afectan negativamente a sus intereses 
nacionales. De hecho, se han negado a 
firmar el Convenio de Budapest, único 
tratado internacional existente sobre ciber-
delincuencia. Así, los ciberdelincuentes 
ven cómo sus acciones en el extranjero 
pueden quedar impunes, lo que crea un 
incentivo para continuar con su actividad 
delictiva. Las amenazas son globales, pero 
las leyes no lo son.

También se ha observado que muchos 
ciberdelitos surgen de países en vías de 
desarrollo con regulación limitada y altos 
índices de desempleo. En este sentido, es 
más probable que la ciberdelincuencia surja 
en países donde la mano de obra especiali-
zada en informática no encuentra oportu-
nidades de empleo adecuadas para su nivel 
de formación. Es lo que ha ocurrido en 
Rusia y otros países del Este de Europa.

¿Cómo actuar ante este 
reto global?
En primer lugar, es fundamental contar 
con fuentes de información fiables sobre 
los ciberdelitos y su impacto económico. Es 
recomendable, además, que la información 
provenga de organismos independientes. 
Que los autores de las investigaciones sean 
empresas especializadas en ciberseguridad 
provoca desconfianza en la fiabilidad de sus 
datos.

En segundo lugar, la ciberdelincuencia es 
una actividad que se encuentra en constan-
te innovación y transformación. Esto 
supone un grave problema tanto para las 
empresas de ciberseguridad como para las 
fuerzas de seguridad, que no pueden 
responder a la inmediatez de los cambios 
en los ciberdelitos.

En este sentido, aunque resulta muy difícil 
prever el futuro, existen no pocos motivos 
para la preocupación, especialmente por el 
desarrollo de la tecnología 5G y la inteli-
gencia artificial. Aunque pueden contribuir 

a mejorar la ciberseguridad económica 
también pueden ampliar enormemente las 
posibilidades de la ciberdelincuencia.

Cooperación 
internacional, intimidad 
personal
Los ciberataques son amenazas transnacio-
nales que las fronteras de los países no 
pueden frenar. Para poder avanzar en este 
sentido sería necesario establecer fuertes 
lazos de cooperación entre países e institu-
ciones, pero también con las empresas 
privadas.

Lamentablemente, es muy difícil alcanzar 
un grado efectivo de colaboración interna-
cional y público-privada. Además, las me-
didas dirigidas a combatir los ciberdelitos y 
aumentar la seguridad de las redes pasan, 
en muchos casos, por recabar información 
personal de los ciudadanos, lo que puede 
ser considerado como una intromisión de 
su intimidad, dificultando, por tanto, su 
aplicación.

En definitiva, la ciberdelincuencia supone 
un importante reto para la gobernanza 
global. Mientras la amenaza no tiene fron-
teras, las instituciones y normas dirigidas a 
su control y erradicación se limitan a los 
territorios nacionales.
Por ello, es fundamental el establecimiento 
de instituciones reguladoras y normativas 
supranacionales que puedan dar una solu-
ción global a este problema.
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El 2021 ha sido otro año marcado por cambios continuos 
que empujaron a las empresas a adoptar nuevas estrategias para 
fortalecer la resiliencia. Del mismo modo, los ciberdelincuentes 
continuaron refinando sus métodos para trabajar de manera más 
inteligente y moverse más rápido para escalar los ataques, exten-
derse más profundamente en las cadenas de suministro y causar un 
mayor daño.

Especialistas han observado los primeros 
signos de la evolución de los atacantes. 
Cada uno tiene el potencial de alterar signi-
ficativamente el panorama de la cibersegu-
ridad en los próximos 12 meses. Aquí, las 
innovaciones más relevantes:

Empresas criminales clandestinas

DevOps –una combinación de los términos 
development (desarrollo) y operations 
(operaciones), cuya práctica automatiza y 
optimiza los procesos con tecnología– está 
cambiando la forma en que se hacen los 
negocios, y las empresas criminales no son 
la excepción.

Al igual que los proveedores de software 
legítimos, los atacantes están utilizando 
pipelines de CI / CD, infraestructura en la 
nube y otras tecnologías digitales para 
desarrollar y vender malware como servicio 

(MaaS), impulsada por la creciente deman-
da clandestina de herramientas populares 
como el malware de
robo de credenciales, que se puede configu-
rar para recopilar contraseñas de los usua-
rios y saquear la información privilegiada 
de las víctimas.
 
Dicho malware no solo es poderoso, sino 
que también es fácil de usar desde el primer 
momento, empoderando a los ciberdelin-
cuentes.
Los grupos de atacantes aprovechan el 
interés para monetizar estos servicios y 
hacer crecer sus operaciones. A medida que 
estos grupos criminales comienzan a apa-
recer cada vez más como negocios reales, 
también se abrirán a nuevos riesgos.
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Los ciberdelincuentes automatizarán los ataques a la 
cadena de suministro

La economía digital se ejecuta en software 
de código abierto (OSS): es flexible, escala-
ble y aprovecha el poder colectivo de la 
comunidad para generar innovaciones. 
Pero innumerables bibliotecas OSS abier-
tas y gratuitas también significan una 
superficie de ataque dramáticamente 
expandida y una forma para que los actores 
de amenazas automaticen sus esfuerzos, 
eludan la detección y hagan más daño.
La violación de Codecov de abril de 2021 
nos dio una idea de cómo un ajuste sutil en 
una línea de código puede convertir una 
biblioteca completamente benigna en una 
maliciosa, poniendo en riesgo a cualquier 
organización que la use. Utilizando este 
método de infiltración altamente evasivo, 
los atacantes pueden apuntar y robar 
credenciales para llegar a miles de organi-
zaciones a través de una cadena de suminis-
tro al unísono.

En los próximos 12 meses, los atacantes 
continuarán buscando nuevas formas de 
comprometer las bibliotecas de código 
abierto. Hemos visto a atacantes imple-
mentar ataques tipo typosquatting median-
te la creación de paquetes de código que 
incluyen cambios sutiles en los nombres de 

los paquetes (es decir, atlas-client vs. 
atlas-client). Estas eran en realidad versio-
nes troyanizadas de los paquetes originales, 
que implementan o descargan una funcio-
nalidad de puerta trasera o de robo de 
credenciales.
En otro caso, un paquete NPM fue troyano 
para ejecutar scripts de criptominería y 
malware de robo de credenciales después 
de que los accesos de un desarrollador se 
vieron comprometidos.
Las organizaciones deben permanecer vigi-
lantes, ya que estos ataques sutiles rara vez 
enviarán señales, lo que los hace extrema-
damente difíciles de detectar, especialmen-
te porque las bibliotecas se implementan 
como parte de las operaciones diarias legí-
timas y, en muchos casos, pueden parecer 
benignas, ya que el código malicioso se des-
carga como una dependencia. 
Además, dado que estos ataques automati-
zados son fáciles y rápidos de ejecutar con 
una firma muy limitada, se volverán aún 
más frecuentes, repentinos y dañinos.
Nuevos puntos ayudarán a ciberdelincuen-
tes a esconderse a plena vista.

Como si no fuera suficientemente compli-
cado, la seguridad será más desafiante gra-
cias a los nuevos escondites introducidos 
por la nube, la virtualización y las tecnolo-
gías de contenedores.
Por ejemplo, a medida que la micro virtua-
lización se vuelve cada vez más popular, los 
actores de amenazas pueden aislar el 
malware en estos sistemas virtuales mien-
tras lo mantienen oculto de los controles de 
seguridad basados en host.
Si bien estas nuevas técnicas de ataque no 
se han visto mucho en la realidad aún, al 
menos no todavía, se han observado acto-
res de amenazas financieramente motiva-
dos y criminales que prueban sistemas que 
aseguran los procesos de credenciales y 
autenticación, mientras buscan nuevas 
formas de comprometer las máquinas de 
punto final.

Fuente de información: www.forbes.com.mx
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