
¿Hacia dónde apunta la 
seguridad en la 
segunda mitad de año?



Desafíos relacionados con los 
sistemas CIG/CIEM

Para abordar sus problemas de identidad 
en la nube, más de la mitad de los respon-
sables de la toma de decisiones (55 %) 
afirmó que sus organizaciones están invir-
tiendo en soluciones de gobierno de la 
identidad en la nube (CIG) y gestión de 
derechos de infraestructura en la nube 
(CIEM) y, para 2023, el 82% hará lo 
mismo. A pesar de la voluntad de invertir 
en CIG/CIEM, el estudio encontró que 
casi todos (98%) enfrentan desafíos de 
seguridad relacionados con los sistemas.

Esos desafíos incluyen: políticas de con-
trol de acceso demasiado complejas que 
hacen que configurar menos privilegios 
entre las identidades de la nube sea casi 
imposible de lograr; herramientas hereda-
das que no pueden integrarse bien, o en 
absoluto, en el entorno de la nube pública 
y que permiten la persistencia de identi-
dades de corta duración y la proliferación 
de identidades de máquinas y no personas 
no reconocidas; y, por último, dificultades 
para ver una vista única de las identidades 
de la plataforma en la nube.

Investigación impulsada por IA

Los investigadores de Forrester también 
descubrieron que las soluciones impulsa-
das por IA se han convertido en una prio-
ridad para las organizaciones que partici-
pan en la encuesta. La mitad de los 
encuestados señaló que los programas de 
investigación o detección de comporta-
miento impulsados por la IA eran objeti-
vos principales para sus programas de 
seguridad en la nube. Dada la escala y la 
velocidad de la nube, la IA tiene que estar 
allí. Las cosas deben hacerse mucho más 
rápido de lo que se puede hacer con un 
script o un programa simple. La nube debe 
protegerse a la escala y la velocidad de la 
misma.

A medida que las organizaciones conti-
núan aumentando su uso de la nube 
pública, se enfrentan a mayores desafíos 
para administrar la seguridad de sus 
instancias en la nube, incluida la aplica-
ción de las configuraciones y ajustes 
correctos a escala, señaló el informe. Con 
el creciente número de servicios, roles y 
políticas en la nube escritos en código, 
existe un crecimiento exponencial en los 
posibles controles de permisos. Para satis-
facer mejor estas necesidades, siguió, las 
organizaciones buscan soluciones CIG/-
CIEM, monitoreo e investigación impul-
sados por la IA y una mejor automatiza-
ción de los flujos de trabajo manuales que 
consumen mucho tiempo para la investi-
gación, las revisiones de acceso y la repa-
ración.

Fuente de información: cio.com.mx

 

A medida que la pandemia y los cierres se extienden 
a un tercer año, las organizaciones están acelerando 
los proyectos de transformación digital para 
respaldar el trabajo remoto. Mientras tanto, los 
atacantes se han aprovechado de las vulnerabilidades 
en estos entornos, haciendo crecer el trabajo y el 
presupuesto para los equipos de seguridad.

 Según el State of Security Report 2022, 
México terminó 2021 con una recesión 
principalmente por la escasez de la 
cadena de suministro y los precios más 
altos de envío. La contracción económica 
también tuvo un impacto en el panorama 
general de ciberseguridad del país.

En 2017, México ocupó el puesto 28 entre 
182 países en términos de madurez de 
ciberseguridad, según el Índice de Ciber-
seguridad Global de la Unión Internacio
nal de Telecomunicaciones de las Nacio-
nes Unidas. Para 2020, había caído al 
lugar 52 y vio dispararse los ataques de 
ransomware.

Entre los hallazgos clave en el mercado 
mexicano destacan:

• El aumento del trabajo remoto ha cam-
biado el panorama corporativo de manera 
significativa y permanente. El 52% de los 

encuestados aceleró los proyectos de 
transformación digital, el 45% aumentó el 
soporte del portal del cliente para la parti-
cipación remota, el 30% trasladó las apli-
caciones a proveedores de nube externos y 
el 26% cerró las oficinas físicas para siem-
pre. Estos cambios dieron lugar a la incor-
poración de VPN y firewalls, una combina-
ción de dispositivos corporativos y propie-
dad de los empleados, así como servidores 
DDI locales y en la nube para gestionar el 
tráfico de datos en la red ampliada.

• Desde 2020, muchas organizaciones 
mexicanas han acelerado sus transforma-
ciones digitales para apoyar a los trabaja-
dores remotos. El estudio muestra que el 
52% acortó los plazos para modernizar su 
infraestructura de TI y el 45% agregó más 
recursos a las redes y bases de datos. 36% 
de las empresas mexicanas también 
aumentaron el apoyo a los portales que 
permitieron la participación remota del 
cliente.
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• La realidad de la fuerza laboral híbrida 
está causando mayores preocupaciones 
con la fuga de datos, ransomware y ata-
ques a través de herramientas de acceso 
remoto y servicios en la nube. Los encues-
tados indican preocupaciones sobre su 
capacidad para contrarrestar ataques 
cibernéticos cada vez más sofisticados con 
un control limitado sobre los empleados, 
las tecnologías de trabajo desde el hogar y 
los socios vulnerables de la cadena de 
suministro. La sofisticación del malware 
patrocinado por el estado también es 
motivo de preocupación para muchos. 

•  Las organizaciones tienen buenos moti-
vos para preocuparse: el 66% de los 
encuestados experimentaron hasta cinco 
incidentes de seguridad que provocaron al 
menos una violación. El 47% de las em-
presas mexicanas tenían más probabilida-
des de ser víctimas de ransomware y el 
45% de phishing. Los ataques tendían a 
originarse en puntos de acceso WiFi, 
terminales propiedad de los empleados o 
en la nube. El 70% sufrió al menos $1 
millón en pérdidas directas e indirectas.

• Las organizaciones están comprando 
herramientas de seguridad que priorizan 
la nube para proteger sus entornos híbri-
dos. El 56% de los encuestados vio presu-
puestos más grandes en 2021 y casi 83% 
anticipa un aumento en 2022. Aquellos 
que anticipan un enfoque híbrido son los 

más aptos para adoptar VPN/control de 
acceso en 54%, seguridad DNS 53% y 
cifrado de datos y prevención de pérdidas 
50%.

• El 83% de las organizaciones mexicanas 
en general pudieron responder a una ame-
naza dentro de las 24 horas. Esta tasa de 
tiempo de respuesta, una de las más altas 
de todas las naciones encuestadas, fue 
asistida por herramientas de búsqueda de 
amenazas como plataforma o servicio de 
inteligencia de amenazas externas en 
49%, una vulnerabilidad específica del 
sistema en 46% y DNS (Sistema de nom-
bres de dominio) consultas y respuestas 
en 38%.

Las compañías están creando una estrate-
gia de defensa en profundidad utilizando 
de todo, desde la seguridad de la red y 
endpoint hasta los agentes de seguridad 
de acceso a la nube, seguridad de DNS y 
los servicios de inteligencia de amenazas 
para defender la superficie de ataque. 52% 
utiliza DNS para determinar qué disposi-
tivos estaban realizando solicitudes vin-
culadas a destinos maliciosos y 50% para 
protegerse contra amenazas como la exfil-
tración de datos de DNS.

Fuente de información: cio.com.mx


