Los 5 correos electronicos
[ de phishing ]

que més atraen a los empleados J




El 91% de todos los ataques cibernéticos comienzan
con un correo electrénico de phishing y las técnicas de
phishing estdn involucradas en el 32% de las violaciones
de datos exitosas, segun estimaciones de Deloitte.

Se realiz6 un estudio sobre recopilacién de un simulador
de phishing, proporcionado voluntariamente por
29,597 empleados de 100 paises.

¢En qué consistio el analisis?

De acuerdo con informacion de especia-
listas, es una herramienta que ayuda a las
organizaciones a verificar si su personal
puede distinguir un correo electrénico de
phishing de uno real sin poner en riesgo
los datos corporativos. Un administrador
elige del conjunto de plantillas, imitando
escenarios comunes de phishing, o crea
una plantilla personalizada, luego la
envia al grupo de empleados sin advertir-
les previamente y realiza un seguimiento
de los resultados.

El hecho de que una gran cantidad de
usuarios haga clic en el enlace, es una
clara indicacidn de que se requiere capa-
citacion adicional en concientizacidn
sobre seguridad cibernética.

Segun campailas recientes de simulacién
de phishing efectuados por esta empresa,
los cinco tipos de correo electrénico de
phishing mas eficaces son:

e Asunto: Intento de entrega fallido:
lamentablemente, nuestro mensajero no
pudo entregar su articulo. Remitente:
Servicio de entrega de correo. Conversion
de clics: 18.5%.

e Asunto: No se entregaron los correos
electronicos debido a servidores de correo
sobrecargados. Remitente: El equipo de
asistencia de Google. Conversion de clics:
18%.

e Asunto: Encuesta en linea a empleados:
;Qué mejorarias del trabajo en la empre-
sa? Remitente: Departamento de RRHH.
Conversion de clics: 18%.

e Asunto: Recordatorio: Nuevo cédigo de
vestimenta en toda la empresa. Remiten-
te: Recursos Humanos. Conversion de
clics: 17.5%.

e Asunto: Atencidn a todos los empleados:
nuevo plan de evacuacion del edificio.
Remitente: Departamento de Seguridad.
Conversion de clics: 16%.
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Entre los otros correos electrénicos de
phishing que obtuvieron una cantidad
considerable de clics se encuentran: con-
firmacion de reservaciones de un servicio
para ese fin (11%), una notificacién sobre
la realizacién de un pedido (11%) y un
anuncio de concurso de IKEA (10%).

Por otro lado, los correos electronicos que
amenazan al destinatario u ofrecen bene-
ficios instantdneos parecen ser menos
“exitosos”. Una plantilla cuyo asunto era
“Le pirateé su computadora y conozco su
historial de busqueda” obtuvo el 2% de los
clics, mientras que las ofertas de Netflix
gratis y 1,000 ddlares con sélo hacer clic
en un enlace engafiaron unicamente al 1%
de los empleados.

“Dado que los métodos utilizados por los
ciberdelincuentes cambian constante-
mente, la simulacidn debe reflejar las ten-
dencias actualizadas de ingenieria social,
junto con los escenarios comunes de
ciberdelincuencia. Es crucial que los ata-
ques simulados se lleven a cabo regular-
mente y se complementen con la capacita-
cion adecuada, de modo que los usuarios
desarrollen una fuerte habilidad de
vigilancia que les permita evitar caer en
ataques dirigidos o el llamado spear-phi-
shing”, explicé especialista.
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¢Qué hacer?

Para evitar filtraciones de datos y cualquier pérdida
financiera y de reputacidn relacionadas a un ataque
de phishing, se recomienda a las empresas:

e Recuerde a sus empleados las sefiales bdsicas de los
correos electrénicos de phishing. Un asunto urgente,
errores tipograficos y de otro tipo, direcciones irregu-
lares de los remitentes y enlaces sospechosos.

e Si tiene alguna duda sobre el correo electrénico
recibido, verifique el formato de los archivos adjun-
tos antes de abrirlos y la precisién del enlace antes de
hacer clic. Esto se puede lograr pasando el cursor
sobre estos elementos: asegurese de que la direccién
parezca auténtica y que los archivos adjuntos no
estén en un formato ejecutable.

e Denuncie siempre los ataques de phishing. Si
detecta un ataque de phishing, informe a su departa-
mento de seguridad de Tly, sies posible, evite abrir el
correo electrénico malicioso. Esto permitird que su
equipo de ciberseguridad reconfigure las normas
antispam y prevenga un incidente.

e Proporcione a sus empleados conocimientos basi-
cos de ciberseguridad. La educacién debe estar
orientada a cambiar el comportamiento de los alum-
nosy ensefiarles a enfrentarse a las amenazas.

Puesto que los intentos de phishing pueden confundir
y no hay garantia de evitar todos los clics accidentales,
proteja sus dispositivos de trabajo con una seguridad
en la que pueda confiar. Elija una solucién que
proporcione funciones antispam, rastree comporta-
mientos sospechosos y cree una copia de seguridad
de sus archivos en caso de ataques de ransomware.

Fuente de informacidn: cio.com.mx
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