— ¢Cual es la diferencia entre Red
Teaming y las pruebas de penetracion?
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A medida que las superficies de ataque
contindan expandiéndose y los actores
de amenazas realizan ataques cada vez
mads audaces e impactantes, las pruebas
de Red Team preparan a las organizacio-
nes para fortalecer las defensas de segu-
ridad al resaltar el estado de preparacion
de la seguridad (o la falta de ella) y
encontrar un camino a seguir para com-
batir las amenazas cibernéticas actuales -

y emergentes mientras se logra una - R Y
reduccidn significativa del riesgo.

El Red Teaming emula una serie de
adversarios avanzados y ataques del
mundo real para poner a prueba defen-
sas contra exploits electrénicos, fisicos y
sociales. Actuando de la forma mds
realista posible, los equipos rojos dan los
mismos pasos que darfa un adversario
para lograr su objetivo, que a menudo no
identifica todas las wvulnerabilidades,
sino que se centra en encadenar sélo las
necesarias para explotar y alcanzar el
objetivo general del ataque.

Las soluciones de seguridad ofensiva
tienen muchas formas y tamarfios, por lo
que es importante que los programas de
los equipos rojos se diferencien de otras
soluciones de seguridad, sobre todo a la
hora de comunicarse con las partes inte-
resadas. En dultima instancia, esto
sustenta la capacidad del equipo rojo
para llevar a cabo operaciones con éxito,
ya que las expectativas se ponen a la
vista desde el principio.

En concreto, separar las pruebas de

penetracion del Red Teaming es clave

para distinguir los programas de emula- -
cion de adversarios y el propdsito que

hay detrds de ellos.
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Encontrar e informar sobre todas las
vulnerabilidades bajo circunstancias
controladas.

Cualquier/todas las vulnerabilidades
y configuraciones erréneas dentro
del entorno designado.

Aplicacidn especifica o aspecto de la
superficie de ataque (aplicacién
web, aplicacién mévil, SDK, etc.)

;Qué puntos vulnerables existen?

e Por encargo

e Parte del desarrollo interno de
software, cumplimiento u otros
procesos

Objetivo

]

Identifica

Alcance

©

Pregunta

©,

Origen

¢

Proporcionar una imagen holis-
ticay precisa de la capacidad de
recuperacion ante situaciones
de infraccion. Formar y ejercitar
a los defensores. Identificar
lagunas de seguridad y probar
supuestos.

Vulnerabilidades relacionadas
con objetivos del atacante.
Puntos ciegos en preparacidon de
seguridad y deficiencias de los
controles de seguridad forenses.

Amplia superficie de ataque,
que incluye personas, lugares y
tecnologias (red/web) y las
costuras entre ellos.

¢Como nos desenvolveriamos
frente a un escenario especifico?
¢COomo podria un adversario
alcanzar un objetivo concreto?

e Autodirigido, basado en el
panorama de amenazas.

e Vinculado a la inteligencia
sobre ciberamenazas y al perfil
estratégico del programa de
amenazas internas (ITP).

e A peticion de la direccidén y las
lineas de negocio.
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¢Como funciona el
Red Teaming es una
en la que se permite 2
de métodos para captur
cado previamente por la
ejercicio de Red Teaming,
organizacién considere de
identificacién personal (PI
la red o credenciales de admi

el equipo rojo trabajad esarro al
de ataque que rersario seguirfa para cap
También e N ar que las orga nizac
la opcié ar el nivel de conoci to que tiene
e 1 el ejercicio. Puede ser uno de conocimis
s pueden tener cierto r

lizado. Lo
clientes integ:
también el anali
un programa glot
reunirlos puede a
gestionar mas clara
en toda la superficie

icios de Red
modelado de :

\p lementos naturales, y

nes a comprender y

Zas en

Fuente de informacidn: cio.c
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