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Todos los intentos de ingenieria social
tienen algunas cosas en comun.

A continuacioén, se indican algunas de las
senales mas comunes que pueden
indicar que alguien esta intentando un
ataque de ingenieria social:

Llamadas telefénicas inesperadas.

Sirecibes una llamada que no esperabas, especialmente si
la persona que te llama dice ser de un banco, una
compania de seguros o una empresa de informatica, es
probable que se trate de un intento de phishing. No
facilites ningdn dato personal y evita responder
afirmativamente a cualquier pregunta.

Direccion de correo electronico sospechosa

del remitente.

Si algo le parece extrano en un correo electrénico que ha
recibido, compruebe siempre la direcciéon de correo
electrénico del remitente. Si no coincide con el nombre
del remitente y la linea de asunto del correo electrénico,
contiene numeros o simbolos y, en general, parece
sospechosa, es posible que se trate de un correo
electréonico no deseado.

Solicitudes inusuales de alguien que quizas

conozcas.

Si el director ejecutivo de tu empresa te contacta con
solicitudes urgentes de dinero, credenciales, documentos
y otra informacién, aunque nunca lo haya hecho antes,
podria tratarse de un intento de phishing. Confirma
siempre con la persona que quizas conozcas si es ella
quien envié el correo electrénico o el mensaje.

Solicitudes o demandas urgentes.

Los intentos de phishing siempre tienen un sentido de
urgencia, como “pague ahora” o “actue rapidamente” y
similares, disefados para hacer que se sienta presionado,
distraido y abrumado. No tome medidas inmediatas e
intente evaluar la situacion con calma. Las
organizaciones legitimas se comunicaran de maneras que
sean faciles de entender, en un tono neutral y que no
evoguen sentimientos de urgencia o miedo.
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No abra archivos adjuntos ni haga clic
en enlaces incluidos en correos
electrénicos que no esperaba. Pueden
ser maliciosos y dirigirlo a sitios
maliciosos. Antes de hacer clic en los
enlaces, pase el cursor sobre el texto y, si
los enlaces no coinciden con el texto, es
posible que se trate de una falsificacion.
Los estafadores también pueden
acortar las URL para ocultar el
verdadero destino del enlace.

La gramatica y la ortografia incorrectas, la
estructura de oraciones extranas y el
formato inconsistente son indicadores
claros de un intento de phishing. Las
organizaciones legitimas cuentan con
personal dedicado a producir, corregir y
aprobar cualquier correspondencia,
incluidos correos electroénicos,
mensajes, boletines informativos y
otros.

Los saludos que no incluyen su nombre,
como “Sefor/Sefora”, y las firmas sin
informaciéon de contacto (o informacion
de contacto que no tiene sentido) son
fuertes indicadores de un correo
electrénico de phishing. Las
organizaciones legitimas, como bancos,
companias de seguros, servicios de
entrega de paquetes y otros, incluiran
saludos personales e informacion de
contacto.

Si una oferta parece demasiado buena
para ser cierta, como grandes cantidades
de dinero a cambio de informacién
aparentemente discreta, podria tratarse
de un intento de phishing.
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Los actores maliciosos recurren a las
redes sociales para hacerse pasar por
cuentas de empresas e influencers. Ten
cuidado con este tipo de mensajes,
especialmente si provienen de alguien
gue No conoces.

Medidas defensivas contra
ataques de ingenieria social

Cualquiera puede ser victima de un
ataque de ingenieria social, ya que
estan disefnados para aprovecharse de
las vulnerabilidades humanas. La mejor
forma de defenderse de este tipo de
atagues es actuar con una mentalidad
de “confianza cero” no confiar en nadiey
comprobar siempre las fuentes, los
mensajes, los archivos adjuntos y demas.
Sin embargo, existen algunas medidas
técnicas e interpersonales de defensa
gue se pueden adoptar para reducir el
riesgo de ingenieria social.

En la actualidad, la mayoria de los
servicios de correo electrénico ofrecen
filtros antispam que marcan los
correos electronicos sospechosos
como tales, le advierten antes de abrir
un archivo o correo electréonico
sospechoso o envian los correos
electronicos previamente marcados
como spam directamente a la papelera.
Sin embargo, no confie Gnicamente en
los filtros antispam y ejerza un
pensamiento critico, desconfie y
adopte una mentalidad de confianza
cero.

Fuente de informacién: cybernews.com
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