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La cultura de ciberseguridad en
México ha evolucionado, pero aun
no ha alcanzado su madurez.

La cultura de la ciberseguridad en México esta
atravesando una transformacién profunda.
Desde mi experiencia como Country Manager
en este pais de una trasnacional especializada
en ciberseguridad y servicios multinube, he
sido testigo de un cambio significativo en la
mentalidad de las empresas, que ha pasado de
la indiferencia a una creciente conciencia y
preocupacion.

Este giro ha sido impulsado por dos factores clave: la
aceleraciéon digital posterior a la pandemia y la
irrupciéon de la Inteligencia Artificial (1A) en los entornos
empresariales, de manera que lo que antes era una
conversacion relegada con bancos 'y grandes
corporaciones, hoy se ha convertido en una prioridad
urgente para organizaciones de todos los tamanos y
sectores.

Hace apenas unos aflos, muchas empresas mexicanas se
sentian seguras con un firewall y un antivirus. “;Quién me
va a atacar, si no soy un banco ni una dependencia
gubernamental?”, solian preguntarse. Sin embargo,
después de sufrir ataques reales o al menos de ver a
colegas y competidores afectados, esa vision ha cambiado
radicalmente. Ahora, cada vez mas empresas admiten
que no sélo fueron vulneradas, sino que, ademas, las
consecuencias han sido graves: pérdidas financieras,
deterioro de la confianza de sus clientes e interrupciones
operativas.

La Secretaria de Hacienda y Crédito Publico estima que en
2024 se realizaron 6.0 millones de fraudes cibernéticos,
contra solo 2.2 millones de estafas tradicionales. Segun
esta dependencia, el costo promedio por cada fraude
cibernético fue alrededor de 3,525 pesos.




Uno de los ciberfraudes mas frecuentes
en México es el phishing, que consiste en
simular comunicaciones legitimas para
apoderarse de informacion confidencial.
De acuerdo con la firma de analisis de
mercado The Competitive Intelligence
Unit (The CIU),

En un reciente informe,
advierte que el 34% de los internautas en
el pais ha recibido mensajes
sospechosos solicitando datos
personales y 1 de cada 3 conoce a
alguien que cay6 en la trampa. Del total
de afectados, 61.5% perdid contrasenas,
385%  informacion privada (como
direccion o teléfono), y 15.4% acceso a sus
cuentas bancarias.

Lo anterior evidencia que

Y en este
nuevo contexto, la Inteligencia Artificial
juega un papel cada vez mas relevante. En
efecto, segun el informe State of
Application Strategy (SOAS) 2025 de F5, el
96% de las organizaciones encuestadas a
nivel global ya implementa modelos
basados en IA.

Este dato no es menor. Nos habla de una
rapida adopcion que, sin embargo, viene
acompanada de nuevos  desafios,
especialmente en lo relacionado con la
seguridad de las aplicaciones y APIs
(Interfaces de Programacion de
Aplicaciones), que son el nuevo objetivo
de los cibercriminales.
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En México, este fenédmeno se vive con
intensidad. El 93% de las
organizaciones genera parte de sus
ingresos mediante aplicaciones
digitales. Hace apenas dos anos, el 21%
de estas empresas ni siquiera ofrecia
servicios  digitales fuera de su
organizacion.

Hoy, incluso sectores como salud vy
educacion tradicionalmente enfocados
en la interaccion humana han
desarrollado canales digitales de
atencion y venta. Esta transformacion
ha traido consigo una exposicién a
mayores riesgos cibernéticos y, por
ende, una mayor demanda de
proteccion.

Autor: Rafael Chavez
Fuente de informacién: expansion.mx




